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Conclusiones

Del andlisis de autenticidad e integridad de audio realizado del archivo joh-confiesa-

dinero-del-indulto-y-anuncia-candidatura-128ytshorts.savetube.me.mp3, se desprenden

las siguientes conclusiones:

@ Elarchivo de audio analizado corresponde a un fragmento de voz de un hablante adulto,
de sexo masculino, compatible con un mensaje de voz fransmitido hacia un tercero
(buzdn de voz o nota de voz de app de mensajeria).

El audio no tiene formato de grabacién en canal telefénico, ni grabacién ambiental

(microfénica), realizada por un tercero.

& El archivo sonoro objeto de pericia no es integro, ni auténtico, porque no mantiene
confinvidad durante los actos del habla, con un total de é4 cortes, compatibles con la
edicion digital y manipulaciéon intencionada con posterioridad al proceso de registro

SONoro.

¢ Igualmente se han identificado 15 artefactos o eventos electroacusticos de corta
duracién, que no se corresponden con eventos normales generados en el franscurso de
los actos del habla, y son compatibles con manipulacién y edicién digital con

posterioridad al proceso de registro sonoro.

€ En el archivo de audio objeto de andlisis se detectaron trazas de falsificacién mediante voz

sintética generada con Inteligencia artificial, con una estimacion de probabilidad ALTA, del 76%.
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Del andilisis de autenticidad e integridad de audio realizado del archivo joh-pide-dinero-

a-asfura-para-montar-celula-digital-contra-mexico-colombia-y-la-familia-zelaya-128-

yishorts.savetube.me. mp, se desprenden las siguientes conclusiones:

El archivo de audio analizado tiene formato de conversaciéon telefénica entre dos
hablantes (adultos, de sexo masculino).

No obstante, la conversacidn no es completa porque no se escuchan expresiones o
formulas de saludo y despedida, caracteristico en cualquier esquema de conversacion

telefénica entre 2 hablantes. No hay cierre/despedida.

El archivo sonoro objeto de pericia presenta inconsistencias en pardmetros acusticos que
afectan ala composicion espectral de la sehal de audio y falta de informacién en varias
bandas de frecuencia, compatible con el cambio de formato, procesado digital o

recodificacion del archivo sonoro con posterioridad al proceso de registro.

Ilgualmente se han identificado é artefactos o eventos electroacusticos, que no se
corresponden con eventos normales generados en el franscurso de los actos del habla,
compatibles con la manipulacién, edicién o procesado digital con posterioridad al

proceso de registro sonoro.

Los andlisis efectuados no permiten establecer conclusiones de continuidad en todas las

frecuencias.

En el archivo de audio objeto de andlisis se detectaron trazas de falsificacién mediante voz sintética

generada con Inteligencia artificial, con una estimacién de probabilidad ALTA, del 72%.

Durante el acto conversacional entre ambos hablantes faltan elementos espontdneos,
natfurales y rasgos prosddicos como es la duda, vacilacion, uso de silencios o cambios de

fempo.
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AL NO DISPONER DE TODO EL CONTEXTO TECNICO (ARCHIVOS ORIGINALES Y DISPOSITIVO
GRABADOR), NO ES POSIBLE REALIZAR UN EXAMEN EXHAUSTIVO Y CONCLUYENTE DE
MANERA INEQUIVOCA SOBRE LA AUTENTICIDAD E INTEGRIDAD DE LOS AUDIOS OBJETO DE
ESTUDIO.

LOS ANALISIS DE AUTENTICACION E INTEGRIDAD DE AUDIO DESARROLLADOS POR EL
LABORATORIO DE GRAUDIO FORENSICS, UTILZAN COMO REFERENCIA GENERAL LOS
CONCEPTOS ESTABLECIDOS EN LOS ESTANDARES APROBADOS POR ENFSI (THE EUROPEAN
NETWORK OF FORENSIC SCIENCE INSTITUTES) Y IAFPA (INTERNATIONAL ASSOCIATION FOR
FORENSIC PHONETICS AND ACOUSTICS) Y OTRAS ASOCIACIONES Y COMUNIDADES
CIENTIFICAS.

IGUALMENTE SE TOMAN COMO REFERENCIA LAS DISPOSICIONES NORMATIVAS Y
REGLAMENTO EN CURSO EN LO QUE SE REFIERE A LA GESTION Y ANALISIS DE LAS
EVIDENCIAS DIGITALES: ISO 27037.

Fi rmado por ***3326** M GUEL
ANGEL DE LA TORRE (R
****3845*) el dia 18/05/2026
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Objeto del presente informe

A peticién de Dia. Beatriz Parra (en adelante cliente), con DNI: 02287665-Q, procedemos
a redactar el presente Informe pericial con el fin de emitir un dictamen sobre ciertos

aspectos concretos de un fichero de video.

El informe técnico ha sido realizado por Miguel Angel de la Torre Guijarro, perito
tecnoldgico experto en AcuUstica forense, con experiencia docente en el mdster de
Ciberdelincuencia impartido por la Universidad de Nebrija de Madrid y Grado en
Criminologia de la Universidad CEU-San Pablo.

En la actualidad es el Director General de Graudio Forensics SL, empresa espanola

independiente, especializada en servicios periciales de AcUstica Forense.

Graudio Forensics S.L colabora con consultoras de seguridad, empresas y despachos de
abogados, en la investigacion forense y realizaciéon de andlisis técnicos, informes vy
dictdmenes periciales. Entre sus filas, Graudio Forensics cuenta con una plantila
multidisciplinar formada por diferentes perfiles profesionales de la AcuUstica Forense

(Linguistas, Foniatras, Ingenieros y técnicos especialistas de audio).

Todos los procedimientos y trabajos realizados por Graudio Forensics ufilizan como
referencia general los conceptos y procedimientos establecidos por ENFSI (The European
Network of Forensic Science Institutes ) y la IAFPA (International Association for Forensic

Phonetics and Acoustics).

Igualmente se toman como referencia las disposiciones normativas y reglamento en curso
enlo que se refiere ala gestion y andlisis de las evidencias digitales: ISO 27037 y UNE 71505
1/2/3.
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El solicitante del presente Informe forense requiere que el andlisis se centre en los

siguientes aspectos:

& Determinar la autenticidad e integridad de dos archivos digitales de audio
publicados en un canal de Youtube (Honduras Gate). Determinar si el audio es
integro y de secuencia Unica, o por el contrario ha sido manipulado, o presenta
cortes o interrupciones y resto de circunstancias electroacuUsticas vinculadas all
registro de audio que no se corresponden con eventos normales generados en el

proceso de grabacién.

También se incluye en el andlisis de integridad, la bUsqueda y deteccion de trazas

de sintesis vocal generada mediante algoritmos de Inteligencia Arfificial.

Para la realizacion del presente informe se han empleado las siguientes herramientas de

andlisis forense*:

Herramienta de Andlisis Forense ACUSTEK OT-Expert 6.0
Herramienta de Andlisis Forense ACUSTEK TD-Expert 6.0
Herramienta de Andlisis Forense ACUSTEK HEX-Expert 6.0
Software forense de andlisis de grabaciones STC IKAR Lab 3

Software de procesado y visualizacién de audio IZOTOPE RX11

$¥ ¥ 3 3 3 3

Software de andlisis acustico Smaart V.7 (Rational Acoustics)

*Herramientas de Audio forense avaladas por la comunidad de expertos en AcUstica forense y laboratorios de
Criminalistica de Fuerzas y Cuerpos de Seguridad del Estado, a nivel Internacional.
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Fundamentos iniciales

Para la realizacién del presente informe, el dia 6 de mayo del 2026 recibimos por parte de
nuestro cliente, dos enlaces del canal de Youtube (Honduras Gate).

La ruta para acceder a los enlaces es el siguiente:

https://youtu.be/iA934r KxP8

= ©Volube a @

hondurasgate.ch |

Juan Orlando Hernandez |
Nota de voz 14 de marzo de 2026

JOH confiesa dinero del indulto y anuncia candidatura
“ Honduras Gate (NN &0 @  Dcompen  []cumdsr L Descarger

Figura 1. Audio de Youtube objeto de andlisis

https://youtu.be/mdfyblOEzJwesi=0ru4HW ccltZKkfIEl

= EYouTube

hondurasgate.ct

Juan Orlando Hernandez

Llamada entre Juan Orlando Hernandez
y Nasry Asfura, 30 de enero de 2026

. ‘|||tmn|“|||u--|-~-ll-||m||||H]I-l~]||l‘---w||v»~ i

JOH pide dinero a Asfura para montar célula digital contra México, Colombia y la
familia Zelaya

Figura 2. Audio de Youtube objeto de andilisis



https://youtu.be/iA934r_KxP8
https://youtu.be/mdfybIOEzJw?si=0ru4HWccItZkfIEI

rochio

forensics

Los archivos de audio son descargados mediante el conversor YIMP3 (y-ytmp3.com) y

etiquetados con el siguiente nombre:

e joh-confiesa-dinero-del-indulto-y-anuncia-candidatura-

128yishorts.savetube.me.mp3

e joh-pide-dinero-a-asfura-para-montar-celula-digital-contra-mexico-colombia-

y-la-familia-zelaya-128-yishorts.savetube.me. mp3

La extraccion de cada archivo de audio se realiza asegurando la integridad del mismo,
sin alterar sus metadatos ni cabeceras, para poder realizar un profundo andlisis posterior,

garantizando su integridad y cadena de custodia.

Seguidamente, utilizando la metodologia de trabajo habitual e internacionalmente
reconocida en materia de obtencidn, fratamiento y andlisis de evidencias digitales, se
realiza una copia de la evidencia digital, siendo ésta guardada en dispositivos de

almacenamiento individuales.

Una copia del contenido de la evidencia digital analizada queda depositada en el
laboratorio forense del perito, con la finalidad de garantizar la debida cadena de
custodia, encontrdndose a disposicion de quien proceda o en caso de ser necesario

adjuntarla ante la Autoridad Judicial que asi lo requiera.

Durante el proceso de adquisicion y protocolizado de la cadena de custodia de la
evidencia digital, se genera la correspondiente firma digital mediante algoritmo
criptogrdfico Hash MD5 y SHA-256.

Un cdédigo hash es una serie alfa-numérica de longitud fija que representa o identifica
univocamente una cantidad de datos digitales de mayor valor. Si de alguna manera los
archivos digitales fueran alterados con posterioridad (edicién, codificacion, etc), los

codigos hash se verian igualmente alterados pudiendo ser detectada la incidencia.
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Los cédigos hash extraidos (algoritmo MD5 y SHA-256), se muestran en la siguiente imagen:

joh-confiesa-dinero-del-indulto-y-anuncia-candidatura-128ytshorts.savetube.me.mp3

Algoritmo:  Md5
Valor especificado:

Valor calculado: 55C1CSABEST72D6640 1DB35/8788314D

Algoritmo:  Sha 256
Valor especificado:

Valor calculado: |0E54C4B48052EC 1841A40EBOCFDCE 7798643 /E2E0696 1 2BBB97A3C 2759 7D65EA

Figura 3. Firma criptogrdfica Hash MD5 y SHA-256

joh-pide-dinero-a-asfura-para-montar-celula-digital-contra-mexico-colombia-y-la-
familia-zelaya-128-ytshorts.savetube.me. mp3
Algoritmo:  MdS

Valor especificado:

Valor calculado: | 2C558EF46280E7704A8263877E24BF 1D

Algoritmo: | Sha 256
Valor especificado:

Valor calculado: |B58BEAD3357A21AFB0FADSAD386EATZI2BAA110FBSCSIEE15CA24BAC010BC 394

Figura 4. Firma criptogrdfica Hash MD5 y SHA-256
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Andlisis de metadatos del archivo objeto de pericia

Los archivos de audio descargados del canal de Youtube (Honduras Gate), fienen un
formato de codificacién digital mp3 (MPEG, Layer lll), con 2 canales de audio, frecuencia

de muestreo de 48Khz y resolucion de 128kbit/s.

A continuacion presentamos las propiedades de cada archivo de audio a partir de la

extracciéon de sus metadatos.

joh-confiesa-dinero-del-indulto-y-anuncia-candidatura-128yishoris.savetube.me.mp3

File: joh-confiesa-dinero-del-indulto-y-anunda-candidatura-128-ytshorts. savetube . me.mp3
File size: 1,53 MB (1599596 Byte)

Duration: ~ 1min 39 5

Format name: MPEG audio

Mumber of streams: 1

Stream N20 audio.Format: MPEG-1, Layer III, channels: 2(Stereo, J-Steren), 48000 Hz, 128 kbitfs, CBR
- Encoded Library: Lavf61.7. 100

- Duration: 1 min 39 s 960 ms

Encoded Program : Lavfa1.7. 100

Encoded Library: LAME3. 1002

Mumber of "broken” blodks: 1

Figura 5. Propiedades del archivo de audio objeto de andlisis

joh-pide-dinero-a-asfura-para-montar-celula-digital-contra-mexico-colombia-y-la-

familia-zelaya-128-ytshorts.savetube.me. mp3

File: joh-pide-dinero-a-asfura-para-montar-celula-digital-contra-mexico-colombiza-ya-familia-zelaya- 128-yishoris.savetube.me.mp3
File size: 1,71 MB (1795436 Byte)

Duration: ~ 1min 52 5

Format name: MPEG audio

MNumber of streams: 1

Stream N20 audio. Format: MPEG-1, Layer III, channels: 2(Stereo, 1-5teren), 48000 Hz, 128 kbit/s, CBR
- Encoded Library: Lavf&1.7. 100

-Duration: 1 min 52 s 200 ms

Encoded Program : Lavf& 1.7, 100

Encoded Library: LAME3. 1002

Number of "broken” blodks: 1

Figura 6. Propiedades del archivo de audio objeto de andlisis

En los metadatos no parecen las referencias temporales respecto a la creacién del

archivo, ni identificacién del dispositivo grabador o aplicacion nativa utilizada.

Los metadatos del archivo objeto de estudio, tienen poco interés desde un punto de vista

pericial forense al haber sido obtenidos fuera del dispositivo con el que fueron creados.
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Integridad de los ficheros de audio

Los andlisis de integridad y autenticaciéon de audio desarrollados por el laboratorio de
Graudio Forensics SL, utilizan como referencia general los conceptos establecidos en los
estdndares aprobados por ENFSI (The European Network of Forensic Science Institutes) y
IAFPA (International Association for Forensic Phonetics and Acoustics) y ofras asociaciones

y comunidades cientificas.

Igualmente se toman como referencia las disposiciones normativas y reglamento en curso
en lo que se refiere ala gestion y andlisis de las evidencias digitales: ISO 27037 y UNE 71505
1/2/3.

En nuestro entorno de trabajo, entendemos por proceso de autentificacion, aquel estudio
dirigido a determinar si un archivo de audio o video mantiene la integridad durante el
registro sonoro y no contiene cortes, ediciones, o cualquier tipo de manipulacién
(incluyendo el uso de algoritmos de Inteligencia artificial para la generacién de voz
sintética). Dicho estudio también es extensivo a la verificacion de si dicha grabacion se
trata de un registro original o de una copia, y obtener cualquier informacion que pudiera
ser de utilidad para el procedimiento judicial (procedimiento y dispositivo de grabaciéon

utilizado, ubicacién de hablantes, etc).

Los distintos andilisis a los que se puede someter una grabacién de audio, vendrd
condicionada por el material aportado por nuestro cliente. En la mayoria de los casos,
para redlizar un andlisis de integridad y autenticidad exhaustivo, serd necesario disponer
del archivo original y todos los elementos de registro utilizados en el proceso de

grabacion.

A partir de las diferentes hipdtesis inicialmente planteadas, y con la tecnologia forense
mds avanzada, el técnico experto disefa los procedimientos y andlisis técnicos oportunos

para corroborar o refutar tales hipdtesis.
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Consideraciones previas

Se ha procedido al andlisis y estudio del archivo de audio objeto de pericia mediante el
software especifico de andlisis Forense Acustek-OT Expert 6.0. y STC SIS Il (IKARLAB 3).
Igualmente, la visualizacion de la senal de audio en sus diferentes dominios (amplitud,

frecuencia, fase) se ha realizado con la misma herramienta.

La inteligibilidad del mensaje de audio estard limitada por el ancho de banda del propio
canal (microfénico o telefénico), ruido ambiente y fundamentalmente por distancia de

los hablantes al dispositivo de grabacién.

4.1 Andlisis acUstico forense del fichero de audio
joh-confiesa-dinero-del-indulto-y-anuncia-candidatura-
128ytshorts.savetube.me,.mp3

e ™ a 8
W
Wonderageh
Juan Orlando Hernandez
Nota de voz 14 de marzo de 2026

JOH confiesa inero del indulto y snuncis candidatura

Q@ e Bl (B Ty S &

ESCUCHA CRITICA

Mediante el andlisis de escucha critica se realiza un estudio auditivo exhaustivo del
archivo sonoro con el objetivo de obtener informacion de contexto relativa al nUmero de
hablantes, sexo, ubicacién, y cualquier otro evento electroacUstico concordante o no,

con la version aportada por el autor del registro sonoro.

El archivo de audio analizado corresponde a un fragmento de voz de un hablante adulto,
de sexo masculino, compatible con un mensaje de voz transmitido hacia un tercero

(buzdn de voz o nota de voz de app de mensajeria).
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El audio no tiene formato de grabacién en canal telefénico, ni grabacion ambiental

(microfénica) realizada por un tercero.

ANALISIS EN EL DOMINIO DE LA AMPLITUD/FRECUENCIA/TIEMPO

A continuacion se acompana la representacion del oscilograma y espectrograma de la
senal de audio. El oscilograma permite representar graficamente la amplitud de senal de
audio en el dominio del tiempo.

Desde un punto de vista acuUstico forense, la imagen proporcionada por el oscilograma,

no es relevante ni significativa.

55 MyEE

0:05 0:10

0:15 0:20 0:25 0% 0:35 0 o5 05 0:55 100 105 110 115 120 125 13 35
himinzs | 15 | 2048 || lackmantars | RN IRECEI

Figura 4. Oscilograma de la senal audio objefo de estudio

El espectrograma muestra las variaciones de energia (amplitud) y frecuencia en el

dominio del tiempo.

La senal de audio no mantiene continvidad en el tiempo y presenta numerosos cortes de
audio compatibles con la edicién digital y manipulacién intencionada con posterioridad

al proceso de registro.

Mediante el espectrograma se pueden visualizar 64 cortes de audio (ausencia total de

senal), de diferente duracion cada uno. No es un audio de secuencia Unica.
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Micro cortes de audio

Figura 5. Espectrograma de la senal de audio objeto de estudio

Igualmente se han identificado 15 artefactos o eventos electroacUsticos (minuto 0:15.60,
0:18.50, 0:21.80, 0:30.3, 0:34.50, 0:41,40, 0:42.80, 0:43.00, 0:46.6, 0:48.8, 0:52.5, 0:58.5,
1:07.5,1:12.0, 1:14.5) que no se corresponden con eventos normales generados en el
transcurso de los actos del habla, y son compatibles con manipulacién y edicién digital

con posterioridad al proceso de registro sonoro.
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Algunos ejemplos de los diferentes artefactos o eventos electroacuUsticos se muestran en

las siguientes imagenes.

Min 0:18.50

Min 0:30.3

——

FMDE ED D

>

Min 0:52.5 Min 0:58.5

Figura 6. Espectrograma de varios artefactos o eventos electroacusticos identificados
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En el andilisis de energia (histograma) se aprecia con mayor detalle los é4 cortes o
interrupciones de audio, y las caidas bruscas de nivel (energia) durante la locucion

masculina.

B

Ehe g

[

Bl s MwEE

TR

Figura 7. Histograma de la senal de audio con detalle de los microcortes.

Durante los actos del habla se identifican con claridad los formantes de voz, y despliegue
de armdnicos. Pardmetros de fonacion que permiten realizar un andlisis de voz con fines
identificativos.

En varios momentos de la grabacién, la composicion espectral de la respiracion del
orador y su duracién,no es compatible con voz natural de un audio continuo y de

secuencia Unica.
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Andlisis frecuencial de la respiracién

Figura 8. Andilisis frecuencial de la respiracion en diferentes momentos temporales

ANALISIS DE MUESTRAS O SAMPLES

En el andlisis de muestras o samples, se identifican numerosos fragmentos repetidos con
valor “cero”, compatible con manipulacién, edicién digital y cortes realizados con

posterioridad al registro sonoro.

55 MDE

00.03;88;0

25pzo80ss
88888

3535332383222 2302020

o

R L L LELEEE

KRXNBEBEEERBALRES
BE3EZEsEssasiagses

Figura 9. Distribucién de muestras y busqueda de fragmentos repetidos
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Durante el devenir de la locucidn, la repeticién de samples (muestras) con valor “0" es

constante y se repite en el tiempo, caracteristica habitual en fragmentos de voz
sintétizada .

BEMNPEB0

S

‘0,5
| | ‘ | N
nie AN | - k10

................................................................................................................................................................................................................

..............................................................................................................................................................................................................

@

S FMDEELD =

Figura 10. Distribucion de muestras (samples) repetidos con valor 0
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ANALISIS DE CONTINUIDAD Y FASE ACUSTICA

Los andlisis efectuados no permiten establecer conclusiones de continuidad en todas las
frecuencias. Se aprecia discontinuidad en pardmetros de tiempo y fase acuUstica,

compatible con la edicién digital corta-pega, con posterioridad al proceso de

grabacion.

Andlisis de continuidad para frecuencia de 500hz

oy, Phaseandyss waveform Marks

Harmonics' analysis parameters

Frequency, Hz 500,0000 [/] 3

Frame size, samples: 40% %|
Frame shift, %: 50 |
Phase inarsion, degrees: 0 %
Calaiate
Saved parameters ist:
+

Assigned file for playback

e e o ngm::sf s B 10 =
NI .l . | Falta de contln idad :
: d‘“ﬂ H“}" i rtv‘,'w.',\ g’ m\ \LHW “l iy *'a i |' i l1lml '.] li W IL(m N
ﬁ W 1 i s R ]\‘m T '
HRILAR L RRARRIRNAR TR
r‘ 1‘1“{‘ . "» f ﬂ ! ﬂ' "{n'"\lf"/ 'l 'll | "‘ ,",‘:,ﬂ’f"!“ l'f’}l I ‘r'.|«"-."|":{ 'i,"b : ﬂI’T -

Figura 11. Andlisis de continuidad para frecuencia de 500hz
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Andlisis de continuidad para frecuencia de 7,5khz

cy,| Phaseandyss waveform Marks
Harmonics' analysis parameters

A

9 Frequency, Hz 7500,0000 [/] 3

] Frame size, samples: 4096 A

™ Frame shift, %: £ .

a2 Phase incursion, degrees: 0 A

= Calaiate

e Saved parameters st:

L4 +
Assigned file for playback

[19275,91 #z]_0:352 ] Step 35% |

Falta de continuidad =
g i A \ i | v Hlll\lA :r:\ ‘, i
Rt ' "|. -

Figura 12. Andlisis de continuidad para frecuencia de 7,5 khz

ANALISIS DE DC OFFSET

Los valores de DC Offset no son continuos en el dominio del tiempo y varian bruscamente,

coincidiendo con los microcortes y puntos de edicion.

[T,

55N & E

Figura 13. Valores obtenidos de DC Offset
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En el archivo objeto de estudio, se identifican trazas procedentes de otro cddec (AAC),
compatible con cambio de formato y recodificacion digital con posterioridad a la
creacién del archivo original o nativo.

La siguiente imagen corresponde a los intervalos de audio con codificacion AAC.

& Médulo de diagnéstico - joh-confiesa-dinero-del-indulto-y-anuncia-—candidat.. X

Deteccidn de folsificadén | Desnivelde CC | Detectdn de cidecs

e |
.

Usar o canal

Métodos de detecdidn  Opcones
Betector mutiusos

afys detector
M3 detector

®) AAC detector
WMA detector

Histograma del gréfico "Ndmeros de marcos con el ndmer
0GG detector S aE T S S B N A mE 0§ EE

- 1:39.927s.

/alos con codificacién AAC
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-
]
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Bvw: Basc Jwma [Joes
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Figura 14. Intervalos y trazas de codificacién AAC
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4.2 Andlisis acUstico forense del fichero de audio
joh-pide-dinero-a-asfura-para-montar-celula-digital-contra-
mexico-colombia-y-la-familia-zelaya-128-ytshorts.savetube.me.
mp3

e

he

Juan Orlando Hernandez

Llamada entre Juan Orlando Hernandez
y Nasry Asfura, 30 de enero de 2026

et - M | 0 |

ESCUCHA CRITICA

Mediante el andlisis de escucha critica se realiza un estudio auditivo exhaustivo del

archivo sonoro con el objetivo de obtener informacion de contexto relativa al nUmero de
hablantes, sexo, ubicacién, y cualquier otro evento electroacuUstico concordante o no,

con la version aportada por el autor del registro sonoro.

El archivo de audio analizado tiene formato de conversacién (canal telefénico) entre dos

hablantes (adultos, de sexo masculino).

No obstante, la conversacién no es completa porque no se escuchan expresiones o
formulas de saludo y despedida, caracteristico en cualguier esquema de conversacion

telefonica entre 2 hablantes. No hay cierre/despedida.

Durante el acto conversacional faltan elementos espontdneos, naturales y rasgos

prosddicos como es la duda, vacilacién, uso de silencios o cambios de tempo.
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ANALISIS EN EL DOMINIO DE LA AMPLITUD/FRECUENCIA/TIEMPO

A continuacion se acompana la representacion del oscilograma y espectrograma de la
senal de audio. El oscilograma permite representar graficamente la amplitud de senal de
audio en el dominio del tiempo.

Desde un punto de vista acuUstico forense, la imagen proporcionada por el oscilograma,

no es relevante ni significativa.

SAMwEELD D

Figura 15. Oscilograma de la senal audio objeto de estudio

El espectrograma muestra las variaciones de energia (amplitud) y frecuencia en el
dominio del tiempo. No se identifican cortes o ausencia de senal de audio durante los

actos del habla.

En el espectrograma de audio se aprecia claramente la distorsion espectral de la senal
de audio, y falta de informacién en varias bandas de frecuencia, compatible con el
cambio de formato, procesado digital o recodificacion del archivo sonoro con

posterioridad al proceso de registro.
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Falta de contenido espectral

Il oics 0tz | 1384 | Step 17: > M : - o . i 2 : 1:3

Figura 16. Espectrograma de la senal de audio objeto de estudio

20433.15 Hz -123.1 o5 |

DISTRORSION ESPECTRAL
Y FALTA DE CONTENIDO ESPECTRAL

21000 22000 23000

1000 2000 3000 4000 5000 6000 7000 8000 9000 10000 11000 17000 13000 14000 15000 16000 17000 15000 15000 20000

Figura 17. Andlisis espectral FFT de la sefial de audio

Igualmente se han identificado é artefactos o eventos electroacusticos (minuto 0:03.6,
0:22.70, 0:43.00, 0:56.0, 1:06.6, 1:36.2) que no se corresponden con eventos normales
generados en el transcurso de los actos del habla, compatibles con la manipulacion,

edicion o procesado digital con posterioridad al proceso de registro sonoro.




30

Min 0:03.6 Min 0:22.70

Min 0:43.00 >~ Min 0:56.0

s Min 1:36.2
Min 1:06.6

Figura 18. Espectrograma de los 6 artefactos o eventos electroacusticos identificados

rochio

forensics




31

rochio

forensics

En el andlisis de energia (histogramal) la seial de audio no presenta cortes y es continua
en el dominio temporal.

[

fri I

B 7 ivip &

120 12 24 126 8

himinis || 15 BNl 22 1d8 1:41.8

Figura 19. Histograma de la senal de audio

ANALISIS DE MUESTRAS O SAMPLES

En el andlisis de muestras o samples, no se han identificado fragmentos repetidos con

valor “cero”, que pudiera ser compatible con manipulacion, edicién digital y cortes
realizados con posterioridad al registro sonoro.

| vos o o005 0 0

himin:s (12 | 0% | Bckmantame

0:28 0:30 32

Figura 20. Distribucidon de muestras y bUsqueda de fragmentos repetidos
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Los andlisis efectuados no permiten establecer conclusiones de continuidad en todas las
frecuencias. Se aprecia discontinuidad en pardmetros de amplitud y frecuencia con
atenuacién de senal en varias bandas, que no son compatibles con eventos normales

generados durante el proceso de registro sonoro.

Andlisis de continuidad para frecuencia de 4khz

S rMpEEIND

Ausencia de senal en 4khz y frecuencias adyacentes
‘ ‘ I ‘W' \. m \\pﬁ\ ||\A ﬁ\ ||‘J\A ’r'" ‘ l» - fe
H “““'r“]"’“*“‘”"’“i‘ ! "“'t‘ "“‘*““rr"“w" U M ilw" oo i 1Y o m. LA RN

Figura 21. Andlisis de continuidad para frecuencia de 4khz
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Andlisis de continuidad para frecuencia de 12khz

n

56
0:(C 0:04 0:06 0:08 0:10 0:12
N ] 14365,70 tiz] 0:12.6 | Step30%

Ausencia de sefal en 12khz y frecuencias adyacentes -
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Figura 22. Andlisis de continuidad para frecuencia de 12 khz

ANALISIS DE DC OFFSET

Los valores de DC Offset obtenidos se encuentran dentro de la normalidad

> MPEED

s e o

Figura 23. Valores obtenidos de DC Offset




rochio

forensics

En el archivo objeto de estudio, se identifican trazas procedentes de otro cddec (AAC),

compatible con cambio de formato y recodificacion digital con posterioridad a la
creacién del archivo original o nativo.

La siguiente imagen corresponde a los intervalos de audio con codificacion AAC.

Intervalo procesado 0,000 - 182 170s.
Cédecs arakuaros: AAC
Cansl :

e datecth i codficacdn ARG - Un fragnants,

L L P L S L L L L P S S L L S AL L L AL L S B UL . 5 LI

2 Méadulo de diagndstico - joh-pide-dinero-a-asfura-para-montar-celula-digita... X

Detecddn de falsificacion Desnivel de CC Detecddn de cidecs

Usar el canal

Procesamiento

& “enal enters V12 1 7 sennndne
e mmmnaete Falae e

Métodos de detecddn — Opdones

) Detector multiusos -
Grafico de presenda de dipping
: afy detector
] Espectograma
) MP3 detector
Nimero de ceros en el especiro

®) AAC detector
) Nimeros de marcos con = ndmero méximo de ceros

WMA detector
) Histograma del grafico "Mimeros de marcos con el nimer
) OGG detector

Intervalo procesado 0.000 - 1:52. 170 s.
Codecs analizados:AAC

Canal izquierdo:

Se detectd la codificadon AAC - Un fragmento.

Figura 24. Intervalos y trazas de codificacion AAC
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4.2 Deteccidon de voz sintetizada (mediante uso
de la lA)

Mediante la herramienta STC SIS Il (IKAR Lab3) se han realizado diferentes procedimientos

para detectar presencia de voz sintetizada.

Este mddulo de deteccidon de voz sintética se basa en una red neuronal profunda (DNN),
enfrenada e implementada con una base de datos extensa de grabaciones de habla

falsas y auténticas, en canal microfénico y telefénico.

Las tecnologias de sintesis y conversidon de habla evolucionan muy rdpidamente, por lo
que es necesario disponer de una herramienta que desarrolle peribdicamente nuevas
estructuras de redes neuronales, sobre bases de enfrenamientos nuevas, y modelos

utilizados por los diferentes fabricantes.

Para el andlisis del archivo objeto de estudio se ha utilizado una Ultima versién del software

forense (version 3.4.1.35).

“ | joh-pide-<inera-a-asfura-para-montar elula-digital-contra-m

RS RIAL | b Gl Ul LRl Lo Gb NG W Rl I W A L ek Wadie Ll AL ek

Detecrién de falsificacidn

- Usar &l canal

®) Canal izquierdo

Procesamiento

l
I‘l&“

bk

LI A
2 |1‘i Sefial entera 112.17 sequndos.
- ® Fragmento seleccionado 3.74 segundos
4 Fuente
7 df_joh-pide-dinero-s-asfura-para-montar-celula-digital-contra-mexico+ 5 T
| - -

Analysis resuit for phonogram fragment: 45,461 - 49.204
Sintess/ransformacan de voz: detectado. (Probabiidad de detecdén 72%)
Reproducdén: no detectado. (Probabilidad de deteccin 22%)

Suplantaciin total: detectado. (Probabilidad de detecdién 72%)

Analysis result for phonogram fragment: 45.461 - 49.204
Probabilidades de los vendedores:
Resemble: 97.3

Detectar proveedores Tniciar Cerrar

5 L 1
TR T TR T R — — : — — - -0

Figura 25. Resultados del mddulo de diagndstico y presencia de sintesis vocal (72%)
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La herramienta enfrega una conclusién sobre la presencia de sintesis vocal, con una
estimacion de probabilidad del 72%, que es un valor ALTO, la tratarse de un archivo de

audio que no es el archivo original, con varias capas de procesado digital.

£ Médulo de diagnéstico - joh-pide-dinero-a-asfura-para-montar-celula-digital-contra-mexico-colombia-y-la-fa.. X

Detecddn de falsificacion Desnivel de CC Detecddn de cidecs

Usar el canal
@) Canal izquierdo Canal derecho
®) Sefial entera 112.17 segundos
Fuente
8 Miaéfono Teléfono

Analysis result for phonogram fragment: 45.461 - 49,204

Sintesis ftransformacion de voz: detectado. (Probabilidad de detecddn 72%)
Reproducdon: no detectado. (Probabilidad de detecdon 229%:)

Suplantadon total: detectado. (Probabilidad de detecddn 72%:)

Figura 26. Estimacion de sintesis vocal (72%)

La herramienta también muestra un diagrama de estimacion de probabilidad de voz
sintética en intervalos de 500 milisegundos. La probabilidad de sintesis vocal varia

dependiendo del fragmento analizado.

B ? df joh-pide-dinero-a-asfura-para-montar-celula-digital-contra-mexico-colombia-y{a-familia-zelaya- 128-ytshorts.savetube me_left &) m
sl

|
IR
i JHN Probabilidad voz sint

(O U O L L L S U o I
‘m |25 ‘CK) {35 [40 LS |50 ‘55 |1:D ‘1:5 Il:ll} l1:15 |1:2n II:ZS I]:!) l1:35 Il:ﬂ 1:45 1:50

il

N | L
“enid| 4 0l (LI EU
p T

Figura 27. Resultados del mddulo de diagndstico y presencia de sintesis vocal (72%)

La herramienta proporciona informacion confusa respecto al vendedor o desarrollador

del modelo utilizado para la clonacién de voz.
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S.

Declaracion
del perito
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Declaraciones, fecha y firma

En el presente informe pericial estd ausente cualquier dnimo injurioso, siendo el Unico
dnimo el de informar de los hechos que se investigan con absoluta objetividad vy
veracidad; y se han tenido en cuenta las circunstancias concurrentes y consecuencias
derivadas del presente Dictamen, que sometemos a cualquier ofro mejor fundado, por lo
que conforme al articulo 335 LEC prometo que en el presente informe pericial digo
verdad, que he actuado y en su caso, actuaré con la mayor objetividad posible,
tomando en consideracion tanto lo que pueda favorecer como lo que sea susceptible
de causar perjuicio a cualquiera de las partes, y digo que conozco las sanciones penales

en las que podria incurrir siincumpliera mi deber como Perito Judicial.

Todo ello en cumplimiento de las exigencias del articulo 335.2 de la LEC.

Fi rmado por ***3326** M GUEL
ANGEL DE LA TORRE (R
****3845*) el dia 18/05/2026
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Breve Curriculum Vitae
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Miguel Angel de la Torre Guijarro

Formacidon académica

Licenciado en Comunicacién Audiovisual, rama Imagen y Sonido. Universidad
Complutense de Madrid

Master en Direccion de Seguridad. Universidad Pontificia de Comillas ICADE. Madrid
Programa de Direccion General (PDG). Escuela de Negocios IESE de Madrid
Miembro de la Audio Engineering Society (AES)

Numerosos cursos de capacitacién de audio digital, procesado y grabacién sonora.

Trayectoria profesional

Socio Fundador y CEO de la empresa Graudio Forensics S.L, laboratorio

independiente especializado en AcUstica Forense.

Profesor de AcuUstica Forense en el Master de Ciberdelincuencia de la Universidad
Nebrija de Madrid. (periodo 2018-2024).

Profesor de AcuUstica Forense en la Escuela de Derecho y Ciencias Criminolégicas de
la Universidad CEU San Pablo de Madrid (2013-2015).

Operador de audio en el departamento de Audio frecuencia de Antena 3 TV.SA
(1995-2012).

Miembro honorifico Crimindlogo y Perito judicial en la Republica Federal de Brasil
(CRD-CE).

Miembro de la Asociacion Espanola de Peritos Tecnoldgicos PETEC (carnet n° 00248)

Actualmente profesor y organizador de innumerables seminarios y programas de
capacitacién de audio forense para empresas, colegios profesionales y

asociaciones profesionales de peritos tecnoldgicos en Espaia.

Participacion en Eventos y Congresos
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Participacion activa en numerosos Eventos, Charlas y Congresos dirigidos a expertos en

Informdtica Forense, Ciberseguridad y Fuerzas y Cuerpos de Seguridad del Estado.

En los 2 Ultfimos afos destacaria:

Participacion en OsintomatiCOPS 2024, conferencia internacional para Fuerzas de

Seguridad, sobre forensic digital, ciberinteligencia y cooperacién internacional

contra el cibercrimen y terrorismo. Noviembre 2024. (www.2024.osinftomaticops.com)

Participacion en el evento Osintomatico 2025, para profesionales y entusiastas de la

Ciberinteligencia y la Ciberseguridad. Mayo 2025.

Actualmente colaboro como profesor de AcUstica Forense en el Master de
Ciberdelincuencia de la Universidad Nebrija de Madrid (2023-2025).

Colaboracién activa con charlas técnicas y presentacién de casos prdécticos en el
Master de Ciberseguridad del CEU San Pablo, de Madrid (2025-2026).

Participacion en el Congreso de LingUistica Forense de la Universidad Auténoma de
Madrid (Octubre 2026)
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Graudio Forensics S.L.
Laboratorio de Acustica Forense
audioforensics@graudio.es
Avda. de Brasil, 6, 1° planta - Madrid

www.graudioforensics.es
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